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데이터 마이닝을 이용한 무선 인터넷
서비스 분류기법

(Wireless Internet Service Classification

using Data Mining)
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요 약 오늘 날 다양한 플랫폼을 기반으로 한 무선 네트워크 위에 실행되고 있는 수 많은 응용 프로

그램은 서비스 운영자 입장에서 정확히 분류해내는 것은 중요하다. 이 연구는 WiBro 상용망에서 임의로 

생성한 트래픽 데이터에서 다양한 응용프로그램들을 분류하는 것을 목적으로 한다. 분류기를 개발하는데 

있어서 기존에 Flow기반으로 분류를 하는 대신 세션이라는 단위로 실험을 진행하였다. 이 단위를 사용하

여 두 가지 분류 기법을 사용하였다: Classification and Regression Tree와 Support Vector Machine. 

각 판별기는 생성된 변수들을 기반으로 판별을 시도하였을 때 CART의 경우 0.85%, SVM의 경우 0.94%

의 오차를 보여 우수한 성능을 보였지만, 판별기의 구현과 결과 해석이 용이한 CART를 이용하여 판별 

시스템을 구축하는 것이 유리함을 보였다.

키워드 : 판별 시스템, CART, SVM, 인터넷 서비스 분류

Abstract It is a challenging work for service operators to accurately classify different services, 

which runs on various wireless networks based upon numerous platforms. This works focuses on 

design and implementation of a classifier, which accurately classifies applications, which are captured 

from WiBro Network. Notion of session is introduced for the classifier, instead of commonly used Flow 

to develop a classifier. Based on session information of given traffic, two classification algorithms are 

presented, Classification and Regression Tree and Support Vector Machine. Both algorithms are 

capable of classifying accurately and effectively with misclassification rate of 0.85%, and 0.94%, 

respectively. This work shows that classifier using CART provides ease of interpreting the result and 

implementation. 

Key words : Traffic Classification, CART, SVM, Internet Services Classification

1. 서 론

무선망의 경우 억세스 네트워크를 포함한 네트워크 

자원 증설은 큰 비용을 요구하기 때문에 정교한 용량 

계획, QoS 관리, 그리고 인터넷 트래픽 공학의 방법론 

및 지원 인프라가 필요로 하다. 특히, 무선 인터넷의 특

성상 셀 내의 가입자들은 하나의 광대역을 공유하고 여

러 환경 변수를 고려한 스케쥴링 알고리즘에 따라 자원

이 배분되므로 가입자의 QoS 및 네트워크 성능은 트래

픽 변화에 민감하다. WiBro 망 기반 서비스와 EV- 

DO/HSDPA 망을 이용한 무선 모뎀 서비스가 출시되었

다. 이러한 무선 망을 이용한 데이터 서비스는 기존의 

핸드셋을 통한 자사 컨텐츠 위주로 서비스하고 있었다. 

그러나 점차 외부 컨텐츠를 활용하여 다양성을 증가시

키고 궁극적으로 여러 소형 기기 플랫폼들을 지원하고 
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있어 유선 인터넷 서비스와 비슷한 환경으로 발전하고 

있다. 그렇기 때문에 트래픽의 변화와 패턴 예측을 위한 

네트워크 상에서 발생하는 서비스 별 트래픽 패턴에 대

한 분석이 필요하다. 이러한 분석을 통하여 네트워크 엔

지니어링 및 서비스 기획 단계에 유용한 도구를 제공할 

수가 있다.

트래픽을 분류하는 방법에는 가장 초기에 사용된 방

법인 패킷의 패이로드를 직접 읽어 서비스를 구분하는 

방법과 IP와 Port를 잘 알려진 Port와 비교를 하여 사

용된 응용 프로그램을 판단하는 방법이 있다. 기존의 운

영 컨텐츠의 경우, IP/Port 서비스들이 관계 데이터베이

스로 구축이 되어 있어 IP/Port 검색에 의해서 사용자

가 생성한 트래픽을 분류할 수 있었다. 하지만, WiBro

와 같은 오픈망의 경우, 웹 응용 프로그램들이 정규 포

트들을 사용하지 않는 경우가 늘어나고 있기 때문에 서

비스의 정확한 분류가 쉽지가 않다. 또한, 통계적 방법

을 적용하여 분류하는 대부분의 기법들[1,2]은 유선망을 

기반으로 한 연구이기 때문에 무선 인터넷 망에 적용했

을 때의 예측 성능은 불확실 하다. 현재 구축되어 있는 

시스템의 제한 사항과, 무선 인터넷의 특성, 사업자가 

필요로 하는 정보 요건 등을 고려하여 구축하고자 하는 

시스템에 적합한 분류 방법론의 개발이 필요로 하다. 또

한, 실제로 서비스를 제공하는 사업자의 경우 무선망에

서의 과금 체계의 확립을 위한 기초 자료를 제공하기 

위하여 서비스 별 분류 기법의 개발과 무선망에서의 분

석 기본 단위의 정립이 필요하다.

초기에는 패킷 기반 분류 기법[3,4]을 사용하였다. 이 

기법은 모든 패킷들을 직접 분석하여 분류를 하는 방식

이기 때문에 시스템 자원을 많이 소모하는 가장 큰 단점

이 있다. 본 연구에서는 데이터 마이닝 기법을 이용하여 

WiBro 무선망에서의 서비스별 트래픽 패턴의 분류를 하

고자 한다. 모든 서비스들은 실시간성이나 신뢰성의 보

장과 같이 다른 요구 조건들을 갖고 있다. 각 서비스들은 

네트워크의 한정 된 자원을 이용하여 서비스를 하기 때

문에 서비스들은 서로 다른 통계적 특성을 갖게 된다. 데

이터 마이닝 기법을 이용을 하면 각 서비스들이 갖고 있

는 통계적 특성을 군집 지을 수가 있다. 본 연구에서는 

WiBro 망을 사용하는 서비스들의 통계적 특성을 Classi-

fication and Regression Tree(CART[5,6])와 Support 

Vector Machine(SVM[7])에 적용하여 분류한다.

본 연구를 통하여 얻을 수 있는 몇 가지 장점은 다음

과 같다. 실측 트래픽 모니터링 장치를 적용하여 대용량 

트래픽을 실시간 처리 할 수 있는 새로운 서비스 별 분

류기법을 생성할 수 있다. WiBro 망의 서비스 별 트래

픽 분류를 통하여 각 서비스 별 비율 정보를 이용하여 

트래픽의 예측과 망의 배분 등의 전략 수립에 필요한 

도구를 제공할 수 있다. 또한 트래픽의 서비스 별 분류 

연구를 통하여 가입자 별 서비스 이용 패턴을 분석을 

가능하게 하고 이것을 통해 트래픽 공학과 자원 용량 

계획을 효율적으로 할 수 있는 기반을 제공한다. 더 나

아가 패킷 스케쥴링, 정책 기반의 네트워크 관리의 기술 

개발과 서비스 개발과정에서의 네트워크 영향의 분석 

그리고 서비스 별 무선망 과금 체계의 기초자료를 제공

할 수 있다. 

본 논문의 2장에서는 관련 연구들을 다루고 3장에서

는 데이터의 수집과 사용된 테이블의 설명 그리고 세션

의 정의에 대해서 소개한다. 4장은 수집한 데이터를 이

용하여 분석 변수의 생성과 CART와 SVM의 분석 기

법에 대해 설명하고 5장은 이렇게 개발된 두 분석 기법

을 통해 얻은 결과를 토대로 성능 평가를 한다. 6장에서

는 판별기를 실제로 구현하여 사용하는 시스템을 도식

화 하여 최종적으로 구축된 판별 시스템을 설명한다. 그

리고 끝으로 7장에서는 본 연구의 결론을 맺는다.

2. 관련연구

기존의 분류 기법에 관한 많은 연구들은 유선랜 환경

에서의 서비스 별 분류에 중점으로 연구가 진행 되어왔

었다. 분류를 하는 많은 기법들 중 클러스터링을 사용하

는 기법[8]으로 K-Means, DBSCAN, 그리고 Auto-

Class 등이 있다. K-means는 클러스터링은 주어진 오

브젝트들을 특성이나 성질을 기반으로 K개의 묶음으로 

분류 또는 그룹을 하는 것을 말한다. 이때 각 그룹은 클

러스터의 중심에서 오브젝트 간의 거리의 제곱의 합이 

최소가 되도록 구성이 된다. DBscan은 Density-Based 

Spacial Clustering of Application with Noise의 약자

로 노드의 밀도의 분포를 통해서 클러스터링을 하는 알

고리즘이다. 이러한 클러스터링을 이용한 판별은 연산속

도와 정확도 면에서 좋은 성능을 갖고 있다. 

이와 달리 A.I의 기법으로 기계 학습을 사용한 연구

들도 있다. 특히 주목할만한 연구로 Na ve Bayes 

Estimator를 사용한 것과 이 판별 함수의 변형을 사용

한 것이다[9-11]. 학습을 과정과 검증을 하는 부분으로 

나누어 특성을 배워서 그 결과 값에 유동적으로 분류를 

하는 방식으로 프로파일링이나 시그니쳐를[8,11-13] 이

용한 분류보다 자동화가 잘 되어 있다고 할 수 있다. 프

로파일링이나 시그니쳐를 사용하는 분류 방법은 패킷에 

특정 위치에 있는 단어 또는 문자열을 의미 있는 시그

니쳐로 사용하거나 또는 문자열들의 집합으로 이루어진 

임의의 단위를 시그니쳐로 사용하여 분류를 하는 방법

이다. 하지만 이러한 분류 방법의 장점이자 단점은 특정 

서비스 어플리케이션에 대한 분석에 매우 좋은 성능을 

보이지만, 이러한 정보를 수집하기 위해서는 많은 수의 
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응용프로그램의 시그니쳐 프로파일, 또는 핑거 프린트 

정보를 갖고 있어야 한다. 더군다나 버전이 바뀌거나 포

맷이 바뀌는 경우에는 방법론에 의해 생성된 분류법이 

무효화될 수도 있다. 특히 많은 응용프로그램들이 독점

적인 어플리케이션 프로토콜을 사용하므로 이는 점점 

더 어려워지고 있다. 

어플리케이션 분석 차원을 떠나서 하나의 사용자가행

사하는 사회과학적 역할, 예를 들어 그 클라이언트가 생

성자인지 소비자인지와 같은 역할 규명이나, 사용하는 

어플리케이션들은 어떤 것이 있는지를 규명하려는 연구

가 있다[14]. 짧은 순간의 데이터를 분석하는 과정을 통

해서 응용프로그램의 분석뿐만 아니라 사용자 패턴까지 

분석을 시도한 다차원적인 분석으로서 의미 있는 연구

라 할 수 있다. 이 외에도 한 연구에서는 분류 분석에서 

플로우의 크기를 정확히 측정하는 것에는 신뢰도가 높

은 연구들이 많이 진행되어 왔지만, 그 플로우의 바이트 

크기를 정확히 예측하지는 못했다는 점을 지적하고 있

는 연구가 있다[15].

인터넷 트래픽을 분류하는 것을 통해서 과금을 하거

나 서비스 QoS를 다르게 제공하는 등 여러 이점이 있

기 때문에 여러 종류의 분류 기법들이 생겨났다. 여러 

분류 기법을 분석하고 장단점을 서로 비교한 연구가 있

다[16]. 이 연구에서는 각 분류 기법들을 체계적으로 그

리고 특징 별로 나누어 구분해 놓았고, 특히 트리 기반

의 판별 함수들을 심도 있게 다루었다.

3. 데이터 생성 및 수집

본 연구에서 분석한 자료의 수집은 그림 1에 나타나 

있고 각 서비스 별로 SKT에서 임의로 생성한 패킷 흐

름 자료(packet trace) 자료를 이용하였다. 자료의 생성 

일시는 표 1과 같다.

WiBro 망은 이동 중에도 높은 전송속도를 제공하여 

언제, 어디서나 무선 인터넷에 접속이 가능하도록 하는 

서비스로서, 그림 1에 나타난 것과 같이 억세스 제어 라

우터(ACR) 시스템이 라디오 억세스 스테이션(RAS)를

그림 1 WiBro 망 구조와 데이터 수집 장치의 구조

표 1 Dates of Captured Traces

날짜 비고

2007년 9월 27～28일 10분씩 3번

2007년 10월 1～31일 10분씩 3번, 3, 22일 제외

2007년 11월 1～30일 10분씩 6번, 2, 30일 제외

제어하는 구성에서 Tapping device는 라우터를 통과

하는 패킷 정보를 WICO 라는 장치에 저장하도록 구성 

되어 있다. 이 장치는 WiBro 트래픽을 수집하고 분석하

는 장치로서 libpcap 라이브러리를 사용하는 TCPdump 

[17]와 Wireshark[18] 같은 기능을 하면서 추가적으로 

과금을 위한 Call Data Record(CDR) 정보도 수집을 

한다. 

각 Trace의 길이는 10분이며 하루에 각 세 번에 걸

쳐 패킷 흐름 자료를 생성하는데, 2007년 11월 15일부

터는 하루에 여섯 번 트래픽을 생성하였다. 약 900개의 

패킷 흐름 자료 파일을 분석을 위해 제공받았다. 본 연

구를 위한 자료의 생성은 여섯 가지 서비스 군으로 나

누어서 진행하였다. 서비스 군은 각각 Download, Game, 

Streaming, Upload, VoD, VoIP, Web 별로 이루어졌

으며, 각 서비스 별 사용된 응용 프로그램의 종류는 표 

2에 나타나 있다. 다운로드 서비스에서는 웹하드 서비스 

업체인 XTOC[19]과 넷폴더[20]에서 대용량 파일들을 

다운을 받았다. 온라인 게임 서비스로 3D 액션 게임인 

쿵파[21]와 MMORPG 게임인 메이플 스토리[22]를 사

용하였고, 업로드는 웹 기반 메일 서비스와 넷폴더를 이

용하여 대용량 파일 업로드를 하였다. VoD 서비스의 

경우 다음 UCC[23]와 YouTube[24] 그리고 FM 라디

오[25]를 사용하였다. Gil Et al. [26]과 Cha Et al.[27]

의 연구에서 VoD 서비스의 트래픽 특성에 대한 다각적

인 분석이 나타나 있다. VoIP 서비스에서는 SkyPe[28]

와 네이트온[29]을 이용하였고, Bonfiglio Et al.[30]에서

는 SkyPe의 트래픽의 특성과 PC로 통신을 하는 경우

와 PSTN 망을 이용하는 경우에서의 분류가 나타나 있

다. 그리고 Naver[31], Daum[32], 그리고 Empas[33] 

서비스를 사용하여 웹 서비스 트래픽을 발생하였다.

각 서비스와 해당 응용프로그램에서 발생된 패킷 자

료를 바탕으로 하여 표 3의 데이터베이스 테이블을 생

표 2 Scenarios of Services

ID Services Description 

S1 Download XTOC, NetFolder

S2 Game Koongpa, Maple Story

S3 Upload Mail Upload, NetFolder

S4 VoD Daum UCC, YouTube, FM Radio

S5 VoIP SkyPe, Nateon 

S6 Web Naver, Daum, Empas
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표 3 Description of DB Tables

Table names Description

FlowNumberInc

Flow Number와 한 Flow에 속한 패킷들

의 정보가 포함되어 있다. 패킷 간의 도착

간격시간과 헤더 정보와 크기 그리고 어느 

서비스 군에 속한 패킷인지에 대한 정보가 

포함되어 있다.

FlowInfoALL

한 세션에 속한 Flow들의 방향정보와 기본 

헤더 정보 그리고 속해 있는 서비스 군을 

설명하고 도착간격시간과 패킷에 대한 기초 

통계 정보가 포함되어 있다.

SessionInfo

한 세션이 갖는 Flow의 기초정보로 Rx와 

Tx로 구분이 되어 있고 Flow에 대한 기초 

통계정보로 이루어져 있다.

성하였다. 여기서 언급된 플로우는 방향을 갖고 있으며 

Source IP, Source Port, Destination IP, Destination 

Port, Layer 4 Protocol 그리고 Types와 Scenarios와 

같은 패킷들의 집합이며, 10초라는 시간 동안 집합에 속

하는 패킷이 도착하지 않을 때 플로우는 끝이 난다. 위

의 자료 테이블에는 장치에서 얻을 수 있는 정보 외에 

실험하고자 한 여섯 가지 네트워크 응용 프로그램 정보

가 데이터베이스에 시나리오 항목에 추가되어 있다. 이

와 같이 시나리오 정보를 첨가한 이유는 판별기에서 구

분한 서비스 군이 올바르게 예측하였는가에 대한 사후

검정을 하기 위함이다.

세션은 하나의 응용 프로그램을 이용해 두 대의 컴퓨

터가 양방향 통신을 하는 경우, 이들이 주고받은 패킷들

의 집합이다. 즉, 세션 은 방향성을 갖는 플로우가 서로 

반대 방향으로 메시지를 주고받으면 하나의 세션이라고 

한다. 예를 들어 플로우 넘버가 1이고 SrcIP=주소1, 

SrcPort=포트1, DstIP=주소2, DstPort=주소2이고 플로

우 넘버가 2이가 SrcIP= 주소2, SrcPort=포트2, DstIP=

주소1, DstPort=포트1일 때 하나의 세션으로 간주한다.

세션의 도식화한 정의는 그림 2에 나와 있다. 이런 세

션 정보가 플로우에 대해 갖는 장점은 한 사용자의 서

비스 사용 패턴을 알 수가 있다. 플로우의 경우 본 연구

에서 추가적으로 정의한 10초라는 시간 동안 사용자가 

아무런 명령을 내리지 않을 때는 종료가 된다. 그렇지만 

사용자가 뉴스를 읽거나 그림을 보거나 잠시 자리를 비

운다 하더라도 10초 이후에 일어나는 일은 해당 사용자

의 연속된 행위로 인식할 수 있다. 그렇기 때문에 하나

의 세션은 한 사용자가 하나의 서비스 어플리케이션을 

사용하기를 시작하여 다른 서비스로 전환하기까지의 모

든 정보를 집약적으로 갖고 있는 것이다.

사용자의 사용패턴에 따른 측면 이외에도 응용 프로

그램 차원에서 세션 개념을 사용하는 서비스는 SSH와 

Telnet과 같은 것이 있다[34]. 또한, 멀티미디어 서비스

그림 2 Definition of Session

를 사용하는 경우에서는 프로토콜 차원에서 세션을 사

용하는 경우이다[35]. 반면 플로우를 기반으로 하는 트

래픽 연구는 최근 Origin Destination(OD) 플로우를 기

반으로 하고 있다[36]. OD 플로우는 라우터를 통과하는 

트래픽을 발생지점과 종착지점으로 구분하여 네트워크 

진단과 이상현상[37]을 규명하는 용도로 사용하고 있다. 

하지만, 트래픽 분류에선 하나의 모니터링 지점에서 수

집한 플로우 데이터를 사용하고 있기 때문에 사용자 패

턴과 응용 서비스 그리고 프로토콜 차원에서 사용되는 

세션에 대한 분석은 진행되지 않았다[9,38]. 본 연구에서

는 세션 정보를 활용하여 트래픽 분류를 한다.

4. 분석 변수의 생성과 분석 기법

본 연구에서 사용된 분석의 단위는 세션이며 이는 그

림 2에서 정의되었다. 본 연구에서의 목적은 무선망에서 

수집된 세션을 보고 이 세션이 어떠한 응용 프로그램에 

해당하는지 판별할 수 있는 판별함수를 만드는 것이다. 

따라서 본 연구에서는 제공받은 패킷 자료를 이용하여 

세션을 구성하고 구성된 세션으로부터 여러 가지 통계

량, 즉, 하나의 세션 에 포함된 패킷 수, 세션 의 지속시

간, 패킷들의 크기에 대한 평균, 표준편차, 변동계수 패

킷간 도착간격에 대한 평균, 표준편차, 세션을 이루는 

업링크, 다운링크 패킷간의 통계량의 비율 등의 변수를 

생성하였으며 이들을 판별분석에 이용하였다.

생성된 변수를 이용하여 각 세션에 해당하는 응용 프

로그램에 대한 판별분석을 행하였다. 본 연구에서는 이

를 위하여 데이터마이닝 기법들 중에서 널리 쓰이고 성

능이 우수하다고 알려진 CART[5,6] 기법과 SVM[7] 

기법을 이용하여 판별함수를 만들고 이를 통한 판별결

과에 대한 성능 검증을 행하였다. 분류를 위해서 사용된
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그림 3 Classification with CART

표 4 Table of Features(세션을 기준으로 함)

Notation Feature Description

Duration 한 세션의 길이

NFlows 플로우 개수

NPackets 패킷의 개수

PcktAVG 패킷 크기의 평균

PcktSTD 패킷 크기의 표준편차

PcktIATAvg 패킷 평균도착간격 시간

sumFlows 플로우 크기의 합

avgFlows 플로우 크기의 평균

secMomentFlows 플로우의 크기의 2차 모멘트

stdFlows 플로우의 크기의 표준 편차

varFlows 플로우의 분산

varDavgt CSQ로서 분산을 평균의 제곱으로 나눈 값

기법은 CART와 Support Vector Machine(SVM)이다. 

데이터마이닝 기법으로서 CART는 간단하고[39] SVM

은 정확도가 높은 것으로 알려져 있다[40]. 사용된 통계 

값들은 표 4에 나타나 있다.

4.1 Classification and Regression Tree(CART)

CART[5,6]는 Classification and Regression Tree의 

약자로 분류가 간단하고, 그 결과를 해석하기가 쉬우며 

좋은 예측 성능을 보인다. 명칭에서 알 수 있듯이 트리 

구조로 되어 있으며 분기가 되는 가지에서 판별식의 분

석 변수들을 통해서 이원 분배(Binary Split)를 하고 예

시는 그림 3에 나타나 있다. 데이터의 설명 변수들을 이

용하여 오차가 최소가 되도록 하는데 분할 반복 횟수는 

미리 정해 논 최소 문턱 값이 될 때까지 반복한다. 최소 

문턱 값까지 반복하여 더 나눌 수 없을 때 각 터미널 

노드에 놓인 변수들이 적합하게 분류가 되었다고 한다. 

이 방법의 목적은 분할을 한 결과들이 서로 동차가 되

도록 만드는 것이다.

CART 분석 기법은 총 세 단계로 이루어져 있다. 첫 

단계에서는 트리를 만든다. 트리는 학습 자료에 의해 생

성된 예측된 클라스와 의사 결정 비용 매트릭에 의해 

나눠지는 노드들로 구성이 되어 있다. 두 번째 단계는 

트리의 신장에 한계를 정하는 것이다. 현재 클라스의 자

료로 자식 노드를 구성할 수 없을 때까지 반복이 되기 

때문에 멈추는 과정은 중요하다. 멈추는 시점을 정하는 

몇 가지 경우의 수가 존재한다. 그 경우의 수는 다음과 

같다. 먼저 각 노드에 값이 하나씩인 경우이다. 두 번째

는 모든 자식 노드가 같은 확률 분포를 갖고 있어서 더 

이상 나눠지지 않는 경우이다. 그리고 세 번째는 처음 

설정할 때 트리의 깊이를 설정한 경우까지만 신장할 수 

있게 하는 것이다. CART 분석 기법의 세 번째 단계는 

나무의 가지치기를 통해서 트리를 간단화 하는 것이다. 

터미널 노드에서부터 시작하여 트리의 복잡도가 그 노

드를 잘랐을 때 어떤 값 δ 이하로 되지 않을 때까지 잘

라낸다. 이 δ에 의해서 트리는 간단화가 될 수 있다. 마

지막 단계로는 세 번째 단계를 통해서 얻은 트리를 최

적화 하는 것이다. δ 값이 작아져서 Tree가 더 세분화 

될 때는 과도하게 분류를 하여 오히려 정확도를 떨어트

릴 수가 있기 때문에 문턱 값을 조심스럽게 정하는 것

은 매우 중요하다. 이러한 과정을 거치면서 정확도를 높

이기 위해서 학습 데이터를 갖고 CART의 세 단계를 

수행하기 위해서 데이터를 K등분을 한다. N등분을 중 

하나로 학습을 하고 나머지 k-1등분의 데이터를 통해서 

검증하는 과정을 k번 시도하여 정확도를 측정한다. 

4.2 Support Vector Machine(SVM)

SVM은 Support Vector Machine의 약자로 우수한 

성능 때문에 데이터마이닝 기법에서 많이 사용되는 분류 

방법 중에 하나이다[7]. 이 방법도 학습과 예측의 두 단

계로 나뉘어 연산이 된다. 학습하는 과정에서는 어떤 평

면 위에 있는 데이터를 구분하기 위해서 경계면을 그리

게 된다. 이 경계면은 무수히 다양한 종류로 표현이 될 

수 있는데 최적의 분리 경계면을 찾아내는 것은 SVM의 
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표 5 CART를 이용한 판별분석 결과(모든 자료 이용) 표 6 CART를 이용한 판별분석 결과

(K-Fold Cross Validation)

Appl.

Pred.
S1 S2 S3 S4 S5 S6

S1 96% 0% 24% 5% 0% 0%

S2 0% 83% 0% 0% 1% 0%

S3 2% 2% 70% 2% 0% 0%

S4 0% 0% 4% 57% 0% 0%

S5 0% 5% 0% 1% 97% 0%

S6 2% 9% 2% 34% 3% 100%

Ratio 96% 83% 70% 57% 97% 100%

Appl.

Pred.
S1 S2 S3 S4 S5 S6

S1 96% 0% 21% 7% 1% 0%

S2 0% 82% 0% 0% 0% 0%

S3 2% 3% 74% 1% 0% 0%

S4 2% 0% 3% 52% 0% 0%

S5 0% 7% 0% 1% 96% 0%

S6 0% 9% 2% 38% 3% 100%

Ratio 96% 82% 74% 52% 96% 100%

표 7 SVM을 이용한 판별분석 결과(모든 자료 이용) 표 8 SVM을 이용한 판별분석 결과

(K-Fold Cross Validation)

Appl.

Pred.
S1 S2 S3 S4 S5 S6

S1 70% 0% 0% 0% 0% 0%

S2 0% 87% 0% 0% 0% 0%

S3 0% 0% 74% 1% 0% 0%

S4 0% 0% 0% 64% 0% 0%

S5 0% 4% 0% 0% 97% 0%

S6 30% 9% 26% 34% 3% 100%

Ratio 70% 87% 74% 64% 97% 100%

Appl.

Pred.
S1 S2 S3 S4 S5 S6

S1 77% 0% 0% 0% 0% 0%

S2 0% 81% 0% 0% 1% 0%

S3 0% 0% 76% 1% 0% 0%

S4 0% 0% 0% 58% 0% 0%

S5 0% 5% 0% 0% 92% 0%

S6 23% 14% 24% 41% 7% 100%

Ratio 77% 81% 76% 58% 92% 100%

커널 함수의 목적이다. 이 커널 함수는 서로 다른 특징을 

갖는 데이터 값들에서 최대로 멀리 떨어져 있게 되는 지

점을 알려준다. 데이터 D가 두 클라스로 구성이 되어 있

고 ( ) ( ){ }1 1, , ..., ,n nD x y x y= , nx R∈ , { }1,1y∈ − 일 때 이 

데이터들은 초평면 , 0iw x b+ = 에 존재한다. 변수 w, 

x가 
min , 1i

i
w x b+ =

의 제한 조건이 있을 때 두 클라

스를 나누는 초평면은 [ ], 1i iy w x b+ ≥ , 1, ...i n= 의 조

건을 만족해야 한다. 

5. 성능 평가

표 5와 표 7은 전체 데이터로 학습을 한 후에 동일한 

자료로 검증을 한 것을 나타낸 것이다. 그리고, 표 6과 

표 8은 검사의 신뢰성을 높이기 위하여 스플릿 검증 또

는 K-Fold 교차 검증이라 불리는 방법을 사용하였다

[41]. 이 방법은 데이터를 K 등분을 한 후 K-1 등분의 

데이터는 학습에 사용하고, 나머지 하나는 검증을 위하

여 사용을 하였다. 총 K번 K-Fold 교차 검증을 반복 

시행하여 정확도를 높였다. 모든 테이블의 가로축의 내

용은 서비스의 종류를 나타내고 세로 축은 각 서비스를 

정확히 구분을 했는가를 확인을 위한 서비스 이름 표기

이다. 각 칸에 있는 수가 의미하는 바는 세로축의 서비

스를 판별기가 해당 서비스로 올바르게 판별하였는가를 

나타낸다. 예를 들어 표 6에서 Download의 경우 총 68

개의 세션들의 중에 1개를 제외하고는 모두 Download 

(S1) 서비스로 분류 해낸 것을 확인할 수가 있다. 1개의 

세션은 Web(S6) 세션으로 오판하였다. 모든 표에서는 

대각 행렬에 있는 수가 높을수록 판별함수의 성능이 좋

게 나타난 것을 알려준다. 모든 표에서 마지막 열은 비

교를 위하여 해당 서비스의 총 세션 개수를 표현한다.

표 5를 살펴보면 Download(S1), VoIP(S5), 그리고 

Web(S6)은 판별율이 96%, 97%, 그리고 100%로 오판

율이 매우 낮은 것을 확인할 수 있다. Online Game 

(S2, 83%)와 Upload(S3, 70%)의 경우 비교적 높은 판

별율을 나타내고 있는데, Online Game(S2) 트래픽의 

경우 Upload(S3), VoIP(S5)와 Web(S6)로 오판하는 경

우가 소폭 있었다. S3의 경우 Download(S1) 트래픽으

로 오판하는 경우가 30% 있었다. 오판율이 가장 높았던 

것은 VoD(S4) 트래픽으로 Web(S6) 트래픽으로 오판하

는 경우가 34% 있었다. SVM의 성능 평가를 나타내는 

표 7의 경우 CART에 비해 판별율이 떨어지는 것을 확

인할 수 있다. VoIP(S5)와 Web(S6)의 경우 97% 이상

의 높은 판별율을 나타내었고 S1에서 S4까지는 60%에

서 90% 사이의 판별율을 보였다.

CART와 유난히 다른 특성을 나타내고 있는 것은 모



데이터 마이닝을 이용한 무선 인터넷 서비스 분류기법  159

든 서비스에서 Web(S6) 트래픽으로 오판하는 경우가 

비중 있게 나타나고 있다는 것이다. 판별을 위해 

K-fold 교차 검증으로 얻은 결과(표 6)의 경우 표 5와 

마찬가지로 S4 VoD의 오판율이 높게 나타나고 있다. 

SVM의 경우인 표 8에서도 데이터를 나누지 않은 표 7

와 비슷한 비율을 보이고 있다.

표 5, 표 6, 표 7, 그리고 표 8에서 전반적으로 알 수 

있는 것은 Web 트래픽을 다른 트래픽에서의 구분하는 

것과 VoD 트래픽을 Web 트래픽에서 구분해 내는 것이 

간단한 문제가 아니라는 것을 확인 할 수가 있다. VoD 

서비스의 경우 YouTube와 Daum UCC에 접속을 하였

다. 웹 브라우저를 사용하지 다른 서비스들과 달리 VoD

의 경우 Web 서비스와 동일한 웹 브라우저를 사용하고 

있다. 두 서비스 모두 80 포트를 통해 서비스를 제공받

았다. 웹 서비스의 경우 하나의 페이지에 여러 종류의 

컨텐츠가 혼재 할 수가 있는데, 택스트가 주를 이루겠지

만 용량이 큰 플래쉬 광고나 유저가 올린 그림 등도 있

을 수 있다. 용량이 큰 파일들을 전송을 할 때 MTU에 

의해서 결정된 1500 바이트가 전송이 된다. 이와 똑 같

은 경우가 VoD 서비스의 경우에서도 재현이 된다. 다

만 차이가 있다면 미디어의 파일 크기이다. 또한 Web 

서비스와 유사한 패턴을 보이는 부분은 TCP의 AIMD

를 사용하는 플로우 콘트롤 현상이다. VoD 서비스가 

처음 컨넥션을 맺어서 서버에서 패킷을 받을 때 오고 

간 패킷들의 크기가 Web 서비스에 큰 파일들을 서버에

서 받을 때와 다르지 않았다.

CART 분류기의 성능 도표를 그림 4에 Box-and- 

Whisker-Plot을 이용하여 나타내었다. 이 도표는 5개 

통계값에 대한 효율적 표현 방법으로서 중간값과 제 1 

분위수 와 3분위수 그리고 최소와 최대 값에 대한 분포

를 보여주고, 또한 도표에서 “+”으로 표기 된 이상 값에 

대한 이해도 할 수가 있다. 도표의 X 축에서는 분류하

고자 하는 서비스들의 목록이 나와 있다. 그리고 Y 축

에는 CART를 사용하여 분류한 서비스들을 나타내고 

있다. Download의 경우를 보면 5개의 통계 값인 최소

값, 제 1분위수, 중간값, 제 3분위수, 그리고 최대값이 

모두 Download(S1)를 가리키고 있다. 이상 값을 보면 

통계 값에 영향을 주지는 못한 비중을 갖고 있지만 

Upload(S3)와 VoD(S4)로 판별한 경우가 있었다는 것

을 보여 준다. 

그림 4에서 다른 서비스들에 비해서 VoD(S4)는 다른 

특성을 보이고 있다. VoD서비스가 Download로 분류된 

경우가 있지만 최소값으로 표현되었고 Web으로 분류된 

경우가 의미 있는 분포를 갖고 있음을 제 3분위수의 값

을 보아 알 수가 있다. 실제 분포를 보면 Download 

7%, VoD 52%, 그리고 Web이 38%의 분포를 갖고 있다.

그림 4 CART 분류기의 성능 Box Plot

그림 5 CART와 SVM의 성능 비교

그림 5에서는 CART와 SVM이 해당 서비스를 얼마나 

잘 분류해내는지 비교하고 있다. Download, Game과 

VoIP를 CART가 더 잘 분류하고 있음을 알 수 있다. 

판별 분석의 오차는 전체 트래픽을 이용해 판별을 한 

것에서는 CART가 0.83% 그리고 SVM이 0.81%의 오

차율을 나타내었지만 학습과 판별을 나누어 진행했을 

때에는 그 오판율이 CART가 더 작음을 알 수 있다. 

CART의 경우 0.85%이고 SVM의 경우 0.94%이다. 수

치상으로는 CART 기법은 학습과 판별을 위한 데이터

를 구분하지 않아도 성능의 차이가 크지 않았던 반면 

SVM의 경우 성능이 크게 차이가 나고 있음을 알 수 

있다. 그렇지만 분류를 하는데 있어서 오차율이 1% 미

만으로 두 경우에 나타났기 때문에 구현 단계에서 발생 

할 수 있는 문제들을 다루지 않을 수가 없다. 특별히 고

려를 해야 하는 것이 있다면 먼저는 간단한 결과 해석

의 가능 여부와 빠른 연산 처리 속도, 그리고 신규 서비

스가 추가 되었을 때 모델의 적응력을 들 수가 있다.

먼저 간단한 결과 해석 가능 여부에 대해서 보면 
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CART는 분류 항목의 크고 작음에 대하여 이원 분배를 

통한 파티션을 한다. 그리고 최종적으로 파티션을 마치

게 되면 정확하게 분류된 결과를 얻을 수 있을 뿐 만 

아니라 도식적으로 그 분류를 확인할 수가 있다. 이것은 

매우 큰 장점으로 인지적으로 이해력을 도와 쉬운 해석

을 가능하게 하기 때문이다. 두 번째로 빠른 연산처리 

속도를 보면 SVM은 정교한 판별식으로 높은 복잡도의 

연산을 통해야만 정확한 판별을 할 수가 있다. 또한 서

비스들의 관계와 특성이 복잡하게 중첩이 될수록 연산

의 복잡도는 증가를 하게 된다. 그에 반해 CART는 패

킷 흐름 데이터와 세션 데이터에서 미리 계산된 기초 

통계자료와 정보들을 통해서 서로의 차이가 가장 큰 크

기 비교를 통해서 간단히 분류를 하기 때문에 낮은 복

잡도의 연산을 통해서도 성공적인 분류 분석을 가능하

게 한다. 마지막으로 신규 서비스가 추가 되었을 때에 

복잡도 문제를 들 수가 있다. SVM은 새로운 서비스를 

처리하기 위해서 분류기의 변수들을 수정을 하여야 한

다. 그리고 이 과정에서 분류기의 복잡도는 높아지게 된

다. 하지만 CART의 경우 새로운 서비스를 추가되면 

기존의 트리 기반의 분류기에서 가장 유사한 노드로 분

기하게 된다.

6. 판별 시스템의 구축

본 연구에서의 분석 결과를 바탕으로 서비스의 판별

을 위한 시스템에서는 CART를 이용한 판별함수를 사

용한다. 판별 시스템의 구조는 그림 6에서 보인다. 패킷 

덤프에서 파싱 과정을 거치고 데이터베이스에 올리고 

판별 함수에 적용한 분류를 한다.

그림 1의 WiCO 장치를 통해서 추출한 WiBro 망의 

패킷 흐름 자료는 서비스 제공자의 필요에 맞게 정보를 

파싱을 한다. 파싱되는 정보들은 플로우를 구성하는 다섯

그림 6 Classifier System Structure

표 9 CART 분류기법에서 사용된 변수

변수 명 의미(세션을 기준으로 함)

tduration 세션의 지속 시간

protocol:ab 프로토콜의 비교 및 구분

tstd.pac 패킷 크기의 표준편차

tavg.pac 패킷 크기의 평균

tavg.int 패킷의 평균도착간격 시간

tcounts 패킷의 수

Rx, Tx
플로우들의 방향, 사용자측에서 서버측으로 전송

되는 플로우를 Tx로 하고 그 반대를 Rx로 함

개의 요소(SrcIP, SrcPort, DstIP, DstPort, Protocol) 그

리고 세션을 파악하기 위한 패킷의 방향, 크기, 도착시

간 등 패킷의 해더에서 얻을 수 있는 정보들이다. 이렇

게 파싱된 패킷 흐름 자료는 데이터베이스에 저장이 된

다. 저장과 동시에 패킷 흐름 자료의 기초 통계 자료들

이 같이 연산되어 저장이 된다. 패킷 흐름 자료는 패킷 

단위의 정보이기 때문에 연구에서 사용된 한 사용자의 

연속적 행동의 집합인 세션 단위의 정보로 변환을 한다.

모델링을 위해서는 R 패키지[42]를 이용하여 구현하

였다. 그러나 실제 시스템 설계 때에는 C 언어로 작성

이 되었다. CART의 구현은 4.1절에서 설명한 것처럼 

네 단계를 거쳐서 구현된다. 먼저는 데이터베이스에 있

는 세션 정보와 기타 통계 자료들을 이용하여 구분을 

가장 잘할 수 있는 행들을 먼저 이용하여 트리를 만든

다. 그렇기 때문에 표 4에서 CART의 알고리즘에서 사

용 가능한 통계값들이 나타나 있지만 모든 값들이 사용

된 것은 아니다. 트리를 구성하는 주요 노드와 신장하는 

기준이 된 통계 값들은 표 9에 표기 되어있다.

이 값의 결정은 학습하는 과정에서 얻은 정보를 사용

하여 주기적으로 갱신이 되도록 설계가 되었다. 이 트리

가 신장을 하는데 불필요하게 많이 신장하지 않도록 하

는 것과 가지를 잘라 내었을 때 문턱 값을 넘지 않도록 

하는 최적화 과정이 둘째와 셋째 단계이다. 모델링을 하

는 과정에서 임의로 생성한 패킷 흐름 자료를 학습 자

료로 하여 CART를 학습을 시킨다. CART를 통해서 

얻은 최종 결과 정보를 판별기에 적용한다. 그리고 새로 

생성되는 패킷 흐름 자료를 이 판별기를 통과 시켜 사

용된 서비스의 종류를 판단해 낸다. 이렇게 구현된 트래

픽 판별 시스템은 주기적으로 갱신이 가능하도록 설계

하였다. 

7. 결 론

본 연구에서는 서비스 분류를 위하여 세션 단위의 트

래픽 분류를 시도하였고, CART와 SVM을 이용한 트래

픽 판별 함수를 개발하여 성능 검증을 하였다. 두 종류

의 다른 판별 함수의 오판별율은 CART가 0.94%와 
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SVM이 0.89%로 0.1%에 불과하였다. 이를 통해서 두 

방법 모두 매우 우수한 성능으로 분류를 할 수 있음을 

보였다. 두 방법이 모두 우수하기는 하나 연산량, 판별함

수의 결과에 대한 이해력, 그리고 사후 변화 적응력에 

대해서 비교를 해본다면 CART를 사용하는 것이 더 용

이하다는 것을 보였다. 이러한 연구 결과는 다음의 분야 

등에서 활용될 수 있다. 지능적 트래픽 분석 솔루션의 

개발과, 서비스 별 트래픽 모델링 및 서비스 사용 패턴 

데이터 제공에 사용될 수 있으며 트래픽 발생 패턴 및 

발생량 그리고 그 발생된 트래픽으로 인한 네트워크에 

미치는 영향도 분석을 가능하게 하고 서비스를 이용하는 

사용자 패턴의 이해를 도울 수 있다. 더 나아가 서비스 

및 네트워크 개발 시 필요한 네트워크 시뮬레이션과 사

용자의 과금 체계를 위한 기초 자료를 제공할 수 있다.

본 연구에서는 세션 단위 트래픽의 서비스 별 성공적

인 판별 가능성을 보여줬다. 그러나 본 연구에서 사용된 

트래픽 자료는 실제 네트워크에서 고객들에 의해 생성

된 트래픽이 아닌 기획된 트래픽 임을 간과해서는 안 

된다. 따라서 본 연구 결과의 실제 네트워크 상에서 응

용 가능성에 대해서는 사후 검증이 필요할 것이다. 실제 

트래픽은 시간대 별, 요일 별, 계절 별, 그리고 이벤트에 

등 여러 요인에 따라 다양한 패턴을 가질 수 있다는 것

을 예상할 수 있으며 이에 대한 연구도 이루어져야 할 

것이다. 따라서 향후 지능형 트래픽 분석 솔루션 시스템

의 구축을 위해서는 다음의 연구가 필요할 것이다. 먼저

는 실제 네트워크에서의 데이터의 추출과 연구결과의 

적용 및 성능 분석이 이루어져야 하고 두 번째로 서비

스 어플리케이션 별 실제 트래픽의 패턴 분석과 트래픽

의 샘플링 방안 연구와 샘플링 자료를 이용한 전체 네

트워크의 분석 및 예측 방안 연구가 필요로 하다. 
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