
1. 서  론

Ext4[1]는 현재 리눅스 커널의 기본 파일시스템으로 적

용되어 있고, 높은 성능으로 안드로이드 기반의 스마트

폰과 같은 모바일 기기나 데스크톱 컴퓨터에 널리 사용

되고 있다.

Ext4는 파일시스템의 일관성을 위해 저널링을 지원하

고[2], JBD2(journaing block device2) 데몬이 저널링을 

담당한다. 저널링은 시스템 장애가 발생 했을 때, 일관성

을 유지하기 위한 방법이다. 휘발성인 DRAM을 버퍼로 

활용한 입출력은 갑작스런 시스템 장애가 발생 시 버퍼

링된 쓰기가 스토리지에 적용되지 않을 수 있다. 파일시

스템의 메타데이터와 데이터 중 한 정보라도 스토리지에 

적용이 누락된다면, 파일 시스템은 잘못된 정보를 가지

게 되고 이 상태를 일관성이 깨졌다고 정의한다. 저널링

에서는 파일 연산이 일어날 때 발생하는 쓰기를 실제 스

토리지의 위치에 기록하기 전에, 쓰기의 복사본을 저널 

영역에 먼저 기록한다. 이 기록 과정을 커밋(commit)이

라고 한다. 시스템 장애가 일어나게 되면 저널 영역에 

커밋된 변경사항이 담긴 기록을 읽어 실제 스토리지의 

위치에 기록하는 간단한 복구 과정을 통해 일관성을 유

지할 수 있다. 현재의 저널링은 효율적인 쓰기를 위해 

여러 파일 연산의 결과를 모아서 한꺼번에 기록하는 컴

파운드 트랜잭션을 사용한다.

Ext4 저널링은 write-back, ordered, data 세 개의 모드

를 지원한다. Ext4 저널링에서 기본으로 사용되는 

ordered 저널 모드는 오직 메타데이터만 저널 영역에 기

록하며, 메타데이터가 저널 영역에 기록되기 전에 트랜

젝션과 연관된 유저 데이터를 먼저 디스크에 기록한다.

트랜잭션 자료구조에는 여러 속성 중 메타데이터 리스트

와 아이노드 리스트가 존재한다. 메타데이터 리스트는 

변경된 메타데이터를 리스트로 관리하고, 아이노드 리스

트는 트랜잭션에 포함된 파일의 아이노드를 리스트로 관

리한다. 순차 모드일 경우 JBD2 데몬은 트랜잭션의 아이

노드 리스트를 참조하여 트랜잭션에 포함된 파일의 데이

터가 디스크에 기록될 때까지 메타데이터를 저널에 기록

하지 않고 기다린다.

버퍼를 활용한 입출력[3]을 사용하는 Ext4에서 fsync

시스템 콜은 특정 파일에 대한 즉시 내구성을 보장해 준

다. 하지만 즉시 내구성이 보장 될 때 반환되는 동기적 

방식을 사용하는 시스템 콜이므로 fsync()의 지연시간은 

어플리케이션의 성능과 밀접한 관련이 있다. 따라서 

fsync() 지연시간 개선을 통해 어플리케이션의 응답성을 

향상시킬 수 있고, 이러한 개선을 위해서는 커널 버전 

별 fsync() 동작의 차이점을 이해하는 것이 중요하다.

본 논문에서는 스마트폰에서 널리 사용된 리눅스 커널 

버전인 3.4.0부터 최신 커널인 4.7.4까지 버전 별 Ext4

fsync()의 동작과, 다른 IO 관련 시스템 콜과의 상관관계

를 분석한다. 커널 3.4.0 버전 이후 3.8.0과 4.6.2 버전에
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서 fsync() 동작에 변화를 주는 패치가 적용되어 본 논문

에서는 동작의 차이가 있는 위의 세 개 버전을 중심으로 

fsync()를 분석하였다.

본 논문의 구성은 다음과 같다. 2장에서는 fsync() 동

작을 분석한다. 3장에서는 커널 버전 별 fsync() 동작의 

차이점을 기술한다. 4장에서 커널 버전별 fsync()의 성능 

측정 결과를 보인다. 마지막으로 5장에서는 본 논문의 

결론을 맺는다.

2. fsync() 동작 분석

Ext4 파일시스템의 경우 fsync 시스템 콜이 호출되면 

VFS에 의해 ext4_sync_file() 함수가 호출된다.

ext4_sync_file() 함수가 파일의 데이터와 메타데이터를 

저널 및 디스크에 기록하는 전반적인 작업을 수행한다.

ext4_sync_file() 함수는 fsync()의 인자로 주어진 파일

의 데이터를 디스크에 기록하고, 메타데이터를 현재 동

작중인(running) 트랜잭션에 삽입하며, 해당 파일의 아이

노드 상태를 JBDDirty로 변경한다. 또한, 해당 파일의 아

이노드를 현재 동작중인 트랜잭션의 아이노드 리스트에 

삽입하고, 메타데이터를 저널에 기록하기 위해 JBD2 데

몬을 깨운다.

JBD2 데몬이 깨어나면 fsync()의 인자로 주어진 파일의 

메타데이터가 포함된 트랜잭션의 아이노드 리스트를 순

회하여 각 아이노드에 해당하는 파일의 데이터를 디스크

에 동기적으로 기록한다. 데이터가 현재 기록 중이거나 

이미 디스크에 기록되어 데이터가 클린(clean)한 상태라

면 추가로 디스크에 데이터를 기록하지 않는다. 데이터

의 기록이 끝나면 트랜잭션에 포함된 메타데이터를 저널

에 기록한다. 메타데이터가 모두 기록되면 커밋(commit)

블록을 저널에 기록하여 해당 트랜잭션의 커밋을 완료하

고, 트랜젝션에 포함된 메타데이터의 상태를 더티(dirty)

로 변경한다. 이렇게 더티 상태로 변경된 메타데이터들

은 flush 쓰레드에 의해 실제 디스크에 기록되게 된다.

리눅스 커널 버전에 따라 fsync()된 실행된 결과와 다

른 파일 연산의 결과가 동일한 트랜잭션에 포함될 수도 

있고, 되지 않을 수도 있다. 또한, write() 동작 시 새로

운 블록 할당 유무에 따라 fsync()된 파일이 포함된 트랜

잭션의 구성이 달라질 수 있다.

3. 커널 버전 별 fsync() 동작의 차이점

3.1. 커널 3.4.0

리눅스 커널 3.4.0 버전에서는 write() 동작 중에 새로

운 블록을 할당 받는 경우 [그림1]과 같이 해당 파일의 

아이노드를 현재 running transaction의 아이노드 리스트

에 삽입하지 않고, 새로운 블록을 할당 받지 않는 경우

에 [그림2]와 같이 아이노드가 추가된다.

fsync()가 호출되면 이전의 write() 동작 중 새로운 블

록을 할당 받은 경우 아이노드를 running transaction의 

아이노드 리스트에 추가하지 않는다. fsync() 처리가 끝

나면 fsync()된 파일의 데이터는 디스크에 기록되고, 메

타데이터가 포함된 트랜잭션은 저널 영역에 기록된다.

이후 flush 쓰레드가 깨어나면 write() 동작에 의해 변경

된 더티한 데이터를 디스크에 기록하고, 새로운 running

transaction을 생성하여 해당 파일들의 메타데이터와 아

이노드를 각각 running transaction의 메타데이터 리스트

와 아이노드 리스트에 추가한다. 즉, write()된 파일과 

fsync()된 파일이 서로 다른 트랜잭션에 포함되게 되고,

트랜잭션의 구성 순서는 [그림1]의 ①~③과 같다.

반면에 fsync()가 호출될 때 이전의 write() 동작 중 새

로운 블록을 할당 받지 않은 경우에는 write() 동작 중에 

변경된 파일의 메타데이터와 아이노드를 각각 running

transaction의 메타데이터 리스트와 아이노드 리스트에 

삽입하기 때문에, [그림2]와 같이 fsync()된 파일이 

write()된 파일과 동일한 트랜잭션에 포함되게 된다. 동

일한 트랜잭션에 fsync()된 파일과 write()된 파일이 모두 

들어 있으므로, JBD2 데몬에 의해 fsync()된 파일의 메타

데이터를 저널에 기록하기 전에 write()된 파일의 데이터

가 디스크에 동기적으로 기록되고, fsync()된 파일과 

write()된 파일의 메타데이터가 한 번에 저널에 기록된

다.

따라서, 커널 3.4.0 버전은 write() 동작 중 새로운 블

록을 할당 받지 않는 경우 write()된 파일의 데이터도 

JBD2 데몬에 의해 동기적으로 디스크에 기록되기 때문

에, fsync()의 지연시간이 길어지는 단점이 있다.

[그림1] 커널 3.4.0 fsync()의 아이노드 삽입(블록 할당 O)



3.2. 커널 3.8.0

커널 3.8.0 버전부터 “ext4:remove calls to

ext4_JBD2_file_inode() from delalloc write path by Jan

Kara”[1] 패치가 적용되었다. 해당 패치에서 write() 동작 

또는 flush 쓰레드에 의해 변경된 파일의 아이노드가 트

랜잭션의 아이노드 리스트에 삽입되는 함수를 제거하면

서, [그림3]과 같이 write()된 파일의 아이노드가 트랜잭

션에 추가되지 않는다. 그러므로 fsync()가 처리될 때 이

전의 write() 동작에서 새로운 블록을 할당 받지 않은 경

우 JBD2 데몬에 의해 write()된 파일이 동기적으로 디스

크에 기록되지 않아 fsync() 지연시간이 짧아졌다. 하지

만, write()된 파일의 메타데이터는 트랜잭션의 메타데이

터 리스트에 삽입되지 않기 때문에 write()된 파일의 메

타데이터는 저널 영역에 기록되지 않는다.

write() 동작 중 새로운 블록을 할당 받는 경우에는 

flush 쓰레드에 의해 write()된 파일의 메타데이터가 트

랜잭션에 추가되어 저널영역에 기록되지만, 아이노드는 

트랜잭션의 아이노드 리스트에 삽입되지 않는다. 따라서 

JBD2 쓰레드가 파일의 메타데이터를 저널에 기록하기 전

에 데이터가 디스크에 기록 되었는지 여부를 확인할 수 

없게 되어 ordered가 보장되지 않을 수 있다.

3.3. 커널 4.6.2

커널 3.8.0 버전부터 4.6.1 버전까지 ordered가 보장되

지 않는 문제를 해결한 “ext4: Fix data exposure after a

rash by Jan Kara”[2] 패치가 4.6.2 버전부터 적용되었다.

파일의 데이터 블록을 할당하는 함수에 변경된 파일의 

아이노드를 트랜잭션의 아이노드 리스트에 추가하도록 

변경되었고, 블록 할당 함수는 flush 쓰레드에 의해 호출

된다. 따라서 [그림4]와 같이 새로운 블록을 할당 받지 

않는 경우에도 fsync()된 파일과 write()된 파일은 서로 

다른 트랜잭션에 포함되며, JBD2 데몬에 의해 write()된 

파일의 데이터가 디스크에 기록되지 않고, 오직 flush 쓰

레드에 의해 데이터가 기록된다. 하지만 커널 3.8.0 이전 

버전과는 달리 write() 동작 중에 파일의 아이노드를 트

랜잭션의 아이노드 리스트에 삽입하는 코드는 추가되지 

않았기 때문에, write() 시 새로운 블록을 할당 받지 않

는 경우 write()된 파일의 메타데이터는 저널 및 디스크

에 기록되지 않는다.

4. 실 험

4.1 실험 환경

실험은 Intel(R) i7-4770(3.4GHz), 12GB DRAM, HDD

500 Gbyte, 운영체제는 Ubuntu 14.04 LTS 환경으로 구

성된 시스템에서 상기 기술한 커널 별로 실험을 진행하

였다.

4.2 실험 방법

본 실험은 fsync()의 동작을 확인하기 위해 1, 10, 100,

1000개의 파일을 개방한 후 각 파일에 대해 2KB의 write

동작을 수행하고, 마지막으로 개방한 하나의 파일에 대

해서만 fsync()를 호출하는 테스트 프로그램을 사용하였

다. 각 실험은 블록 할당이 이루어지는 경우와 그렇지 

않은 경우를 나누어서 실험하였다. 실험 결과는 fsync()

작업의 지연 시간과 fsync() 작업에 의해 내려가는 Data

블록의 개수를 성능 평가의 기준으로 삼아 실험을 진행

하였다.

4.3 실험 결과

4.3.1 fsync() 지연시간

[그림2] 커널 3.4.0 fsync()의 아이노드 삽입(블록 할당 X)

[그림4] 커널 4.6.2 fsync()의 아이노드 삽입

[그림3] 커널 3.8.0 fsync()의 아이노드 삽입



[그림5]는 커널 버전 별 테스트 프로그램의 지연 시간 

결과를 나타낸다. write() 시 블록 할당이 일어난 경우,

모든 버전에서 파일의 크기에 상관없이 fsync()의 지연시

간이 일정한 것을 확인할 수 있다. 이는 블록 할당이 일

어나는 경우에는 파일의 개수에 상관없이 fsync()의 인자

로 주어진 파일만을 처리하기 때문이다.

3.8.0 커널은 다른 두 개의 버전에 비해 최소 10%에서 

최대 30% 정도 빠른 처리 시간을 보여주고 있다. 이는 

3.8.0에서 트랜잭션의 아이노드 리스트를 순회하여 더티 

페이지를 찾는 작업을 진행하지 않기 때문이다. 4.6.2 커

널의 경우 3.8.0 버전보다는 성능이 떨어지지만, 안정성

을 보장하기 위해 아이노드를 트랜잭션에 넣었음에도  

불필요한 더티 데이터 탐색을 제거하여, 3.4.0 버전 대비 

최소 5%에서 최대 10%의 성능 향상을 보여준다.

[그림6]은 커널 버전 별 write() 시 블록 할당이 일어나

지 않는 경우에 대한 결과를 나타낸다. [그림5]와 달리 

3.4.0의 경우 파일의 개수가 증가할수록 fsync()의 작업 

시간이 최소 10%에서 최대 40% 가량 증가하는 것을 볼 

수 있다. 3.4.0 커널에서는 write() 동작 중 새로운 블록

을 할당 받지 않는 경우 아이노드를 트랜잭션에 삽입하

여, fsync()에서 JBD2 데몬이 write()된 파일의 데이터를 

디스크에 기록할 때까지 대기하기 때문이다.

4.3.2. fsync()에 의해 기록된 데이터 블록 수

[그림7]은 Write() 작업 중 블록 할당이 일어나는 경우,

fsync() 시스템 콜에서 디스크에 기록하는 데이터 블록의 

개수를 나타낸 그래프이다. 모든 버전에선 동일하게 한 

블록의 데이터가 fsync()에 의해 디스크에 기록하며, 이

는 파일의 개수와 관계없이 항상 fsync()에 인자로 주어

진 파일에 대해서만 데이터 블록이 내려가기 때문이다.

[그림8]은 write() 작업 중 블록 할당이 일어나지 않는 

경우에 fsync()를 통해 디스크에 기록된 데이터 블록의 

개수를 나타낸다. 3.8.0 버전과 4.6.2 버전은 [그림7]과 같

은 결과를 나타내며, 이를 통해 마지막 파일의 데이터만 

fsync()에 의해 내려가는 것을 알 수 있다. 하지만, 3.4.0

버전의 경우 [그림7]과 달리 파일의 개수가 증가할수록 

fsync() 작업에서 디스크에 기록되는 데이터 블록의 개수

가 증가하는 것을 확인할 수 있다. 이는 write()된 파일

들의 아이노드가 트랜잭션의 아이노드 리스트에 삽입되

었기 때문이다. 즉, fsync() 함수에서 트랜잭션을 커밋할 

때 트랜잭션에 존재하는 모든 아이노드의 더티 데이터를 

[그림 5] 버전 별 fsync() 지연시간 (블록 할당 O)

[그림7] 버전 별 fsync()에 의해 기록된

블록 수(블록 할당 O)

[그림8] 버전 별 fsync()에 의해 내려간

블록 수 (블록 할당 X)

[그림 6] 버전 별 fsync() 지연시간 (블록 할당 X)



디스크에 내리는 작업을 진행하였기 때문이다.

4.3.3. 테스트 프로그램 동작 순서

[그림9]는 커널 버전 별 10개 파일에 대한 테스트 프로

그램의 실행 결과를 나타낸다. 3.4.0 ~ 3.7.10 버전은 

write() 시 새로운 블록을 할당 받는 경우 fsync() 처리 

함수에서 fsync()된 파일9의 데이터가 디스크에 기록되

고, 파일9의 메타데이터가 JBD2 데몬에 의해 저널에 기

록된다. flush 쓰레드가 깨어나면 파일9의 메타데이터와 

write()된 파일0 ~ 파일8의 9개 데이터가 디스크에 기록

된다. 이후 JBD2 데몬에 의해 파일0 ~ 파일8의 메타데이

터가 저널에 기록되고, flush 쓰레드가 깨어나면 파일0 ~

파일8의 메타데이터가 디스크에 기록된다. write() 동작 

중에 새로운 블록을 할당 받지 않는 경우에는 fsync() 처

리 함수에서 fsync()된 파일을 디스크에 기록한다. JBD2

데몬이 깨어나면 write()된 파일0 ~ 파일8의 데이터를 디

스크에 기록하고, 파일0 ~ 파일9의 메타데이터를 저널에 

기록한다. 이후 flush 쓰레드에 의해 파일0 ~ 파일9의 메

타데이터가 디스크에 기록된다.

커널 3.8.0 ~ 4.6.1 버전에서 write() 시 새로운 블록을 

할당 받는 경우에는 3.4.0 ~ 3.7.10 버전에서 새로운 블록

을 할당 받는 경우와 동작이 같다. 하지만 write() 시 새

로운 블록을 할당 받지 않는 경우 write()된 파일의 메타

데이터가 저널 및 디스크에 기록되지 않는다.

커널 4.6.2 ~ 4.7.4 버전은 3.8.0 ~ 4.6.1 버전에서의 테

스트 프로그램 출력 결과와 동일한 것을 확인 할 수 있

다.

5. 결론

본 논문에서는 리눅스 커널 3.4.0 ~ 4.7.4 버전의 

fsync() 동작을 분석하였다. fsync()의 동작을 확인하는 

실험을 통해 write() 시 새로운 블록의 할당 유무에 따라 

테스트 프로그램의 실행 결과가 다르게 나타난 것을 확

인 할 수 있었다. 커널 3.8.0 이전 버전에서는 write() 동

작 중에 새로운 블록을 할당하지 않는 경우 write()된 파

일의 데이터가 JBD2 데몬에 의해 디스크에 기록되어 

fsync()의 지연시간이 커지는 단점이 있다. 커널 3.8.1 ~

4.6.1 버전은 write()된 파일의 데이터가 JBD2 데몬에 의

해 기록되지 않아 fsync()의 지연시간이 낮아졌다. 하지

만, JBD2 데몬이 메타데이터를 저널에 기록하기 전에 

flush 쓰레드에 의해 데이터가 기록될 때까지 기다릴 수 

없게 되어 ordered가 보장되지 문제가 발생할 수 있다.

이러한 ordered 모드의 결함을 해결하기 위해 커널 4.6.2

버전부터 변경된 파일의 아이노드가 flush 쓰레드에 의

해 트랜잭션에 추가되도록 변경되었다.
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